
  

  

  

  

  

  

  

  

  

  

  

  

  كليدي واژه ها واصطلاحات

AMR  ،ZigBee  ،PLC  ،Data Collector  ،
End Device  ،Gateway  ،Coordinator ، 

Router ، Server  ،SOA  ،Meter Supervisory 
 ،DLMS/COSEM ،SSL ، AES  ،HSM  ،

MeterVision.  
  مقدمه

در  امروزه با پيشرفت روزافزون تكنولوژي جمع آوري اطلاعات
قالب يك شبكه به هم پيوسته و متمركز، نياز به طراحي و 

 -شرايط بومي و منطقهسيستمها متناسب با  اين پياده سازي
و اجتماعي  ايران در بخشهاي گوناگون صنعتي، اقتصادي  اي

  .به شدت احساس ميگردد
در اين راستا مديريت هوشمند توليد و مصرف انرژي مقوله 

از ابزارهاي تكنولوژيك فوق ميتواند به ايست كه با بهره گيري 
ژي و رعنوان موثرترين عامل در جهت بهينه سازي مصرف ان

و سرمايه هاي طبيعي و مالي  تلاف بي رويه منابعجلوگيري از ا
  .ايفاي نقش نمايد
  چكيده مقاله

Automatic Meter Reading  ياAMR  يك تكنولوژي
جهت جمع آوري اطلاعات مصرف مشتركان شبكه هاي انرژي 

و ارسال اين اطلاعات به يك پايگاه داده ) آب، برق و گاز(
جهت صدور قبض، آناليز كردن الگوي مصرف مشتركان و ارائه 

اين تكنولوژي هزينه رفت و . به آنها ميباشد ITسرويسهاي 
  و حذف نموده را  آمدهاي درون شهري جهت قرائت كنتورها

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

نتايج  اطلاعات حاصل از قرائت پريوديك كنتورهاي انرژي و
امكان تطبيق ميزان مصرف و توليد  اين داده هاآناليز  حاصل از

انرژي را به هر دو طرف مصرف كننده و توليد كننده ميدهد و 
از تلفات شبكه توزيع انرژي به مقدار قابل توجهي خواهد 

  .كاست
  يهاي پاك فرانيرو كه از زير مجموعه رشركت فناو مقاله در اين

يك راه  ميباشد، )سهامي خاص( هاي شركت مهندسي فرانيرو
 (AMR)ر عملي جهت برپايي شبكه قرائت از راه دور كا

كنتورهاي برق، كه قابليت گسترش جهت اضافه نمودن 
  .داد كنتورهاي آب و گاز را نيز خواهد داشت، ارائه خواهد

  AMRاجزاء شبكه 
بر اساس شبكه هاي تلفني  AMR هاي ساخت شبكهتكنيك

 Wired and Wireless Telephony)سيمي و بيسيم
Platforms) بسترهاي بيسيم با فركانس راديويي ،)RF (و 

 .ايجاد شده است )PLC(شبكه هاي توزيع و انتقال برق 
 آناليزهمچنين با توجه به تكنولوژي نرم افزار مربوطه امكان 

 Load و  Load Sheddingداده ها و انجام عمليات 
Forecasting ارائه گزارشهاي مختلف بر حسب نياز ،

مشتري، صدور قبض و كنترل از راه دور و اعمال محدوديتهاي 
  .مصرف توسط مركز وجود دارد

نمايي ساده و كلاسيك از ساختار و اجزاي تشكيل  1شكل
  .را نمايش ميدهد AMRدهنده يك شبكه 

  استانداردهاي جهانيبر مبنايمطابق با نيازهاي بومي ايران AMRجامع  طراحي شبكه

  شركت فناوريهاي پاك فرانيرو:نويسندگان 
  كارشناس ارشد مخابرات،_افشين شيبانيكارشناس ارشد كنترل،_بابك رستگار خجسته 

  كارشناس ارشد سخت افزار،_ابراهيميمهدي كارشناس ارشد نرم افزار،_سهيل پارسا
  كارشناس ارشد الكترونيك_،ايوب ملااحمدكارشناس ارشد مخابرات_محمدعلي فروزنده 

info@faraniroocleantech.com 



 

  AMRي ساده از شبكه ينما: 1 شكل

  
  :عبارتند ازاجزاي اصلي تشكيل دهنده اين شبكه 

• Data Collector 

مال كه وظيفه جمع آوري اطلاعات مصرف و همچنين اع
اين اطلاعات . فرامين مركز بروي كنتورها بر عهده آن ميباشد

بصورت پريوديك و از طريق يك پروتكل ارتباطي محلي به 
Gateway رمز نگاري اطلاعات و ذخيره يك  .منتقل ميشود

كپي از اطلاعات به صورت رمز شده از ديگر وظايف اين 
  . دستگاه است

• Gateway 

ميتواند از يك طرف توسط شبكه محلي  Gatewayهر ماژول 
و از طرف ديگر با يك شبكه  Data Collectorبا ماژول هاي 

وظيفه اصلي اين . در ارتباط باشد Serverبا  IPمبتني بر 
 Dataماژول هاي  سنكرون كردنسيستم تبديل پروتكل ها و 

Collector  با يكديگر و همچنين باServer ذخيره . ميباشد
به  Serverكردن اطلاعات به صورت محلي و انتقال فرامين 

Data Collector ها از ديگر وظايف اين دستگاه مي باشد. 

• Software 

 Back-endو  Front-endار سيستم به دو قسمت نرم افز
كار جمع آوري  Back-endدر قسمت . تقسيم ميشود

مركزي  Serverاطلاعات از كنتورها و انتقال قرائت ها به 
اين اطلاعات جمع  Front-endانجام مي پذيرد و در قسمت 

  .آوري شده براي استفاده كاربران در اختيار آنها قرار مي گيرد

 جامع هاي پياده سازي شده در شبكهتكنولوژي 
AMR هاي  فناوري طراحي شده توسط شركت

  فرانيروپاك 

1. Data Collector 

همانگونه كه مشهود است، پس از آنكه  1با توجه به شكل
كنتورهاي برق ديجيتال اطلاعات مصرف را به صورت لحظه 
اي اندازه گيري نمودند، اولين ماژولي كه آغاز به كار نموده و 

 Dataيات جمع آوري اطلاعات را آغاز ميكند، عمل
Collector جهت برقرار كردن ارتباط با كنتورها از . ميباشد

اين باس كه منطبق با . باس اينترفيس كنتور استفاده ميشود
 IEC (DLMS/COSEM)و IEC 61107دو استاندارد 

     ،RS-485ميباشد، داراي لايه فيزيكي   62056-21
RS-232 ،TTL Serial Interface  يا پورت نوري

)IrDA (جهت برقراري ارتباط با كنتور در ابتدا . ميباشد
تنظيم تاريخ و زمان، . انجام ميشود Authenticationمراحل 

پروگرام كردن تعرفه ها، دريافت اطلاعات مصرف و همچنين 
پريود . اعمال فرمان قطع از طريق اين باس صورت مي پذيرد

 15اري از كنتور قابل برنامه ريزي بوده و تا هر زماني نمونه برد
براي همزمان كردن . دقيقه يكبار ميتوان آنرا كاهش داد

محلي  RTCكنتورها و همچنين افزايش دقت زماني از يك 
. دپروگرام ميشو Gatewayاستفاده شده است كه توسط 

براي جلوگيري از شنود اطلاعات و يا انتقال اطلاعات به صورت 
و همچنين جلوگيري از مخدوش كردن عملكرد  نادرست

براي . سيستم، روشهاي امنيتي كاملي در نظر گرفته شده است
اوليه كه به  Authenticationخواندن اطلاعات از كنتور 

طراحي شده است، لازم  Password-Protectedصورت 
همچنين اطلاعات با استفاده از الگوريتمهاي پيچيده . ميباشد

 End-to-Endميشوند و اين كدينگ به صورت رمزنگاري كد 
صورت ميگيرد و اين داده ها تنها براي ) از مبدأ تا مقصد(

. كسي كه كليد رمز را در اختيار داشته باشد قابل فهم است
همچنين در صورت باز شدن درب ماژول و يا قطع شدن 
ورودي متصل به باس كنتور پيغامي مبني بر احتمال 

براي . ارسال خواهد شد Serverه دستكاري در سيستم ب



از يك پردازنده  Gatewayامجام عملياتهاي فوق و ارتباط با 
علاوه  .استفاده شده است ARMبيتي مبتني بر ساختار  32

بر اين شركت فناوريهاي پاك فرانيرو جهت قرائت كنتورهاي 
 MeterVisionاز يك روش ابداعي با نام اختصاصي آنالوگ، 

در اين روش با نصب دستگاهي كه قابليت . استفاده ميكند
اطلاعات  عكسبرداري اتوماتيك از كنتورها را دارا ميباشد،

 Data Collectorكنتورها به صورت يك عكس در اختيار 
با بهره گيري از نرم  اين عكسها پردازش اتوماتيك. قرار ميگيرد

 Meterو  Image Processingافزارهاي پيشرفته 
Supervisory  برويServer اين يك  .صورت ميپذيرد

بدون نياز به تعويض  AMRروش بهينه جهت برقراري شبكه 
كنتورهاي آنالوگ بوده و در شبكه هاي آب و گاز نيز داراي 

 Dataبراي برقراري ارتباط ماژول   .ميباشدكاربرد 
Collector  با دستگاهGateway  با توجه به شرايط

جغرافيايي و تراكم ساختمانها در هر محل، از يكي از دو 
  .استفاده ميشود PLCيا  ®ZigBee پروتكل

1.1. ZigBee  

يك پروتكل انتقال اطلاعات بيسيم براي  ZigBeeاستاندارد 
فركانس پايه . شبكه هايي با محدوده فاصله متوسط ميباشد

اطلاعات  و حداكثر نرخ تبادل 2.4GHzاين پروتكل 
250Kb/s دستگاههايي  اين پروتكل مشخصا براي. ميباشد

ميكنند طراحي شده است و گسترش شبكه كه با باطري كار 
AMR از . بسيار ساده خواهد كرد براي كنتورهاي آب و گاز را

و  Wi-Fiجمله پروتكلهاي انتقال اطلاعات در فواصل متوسط 
Bluetooth اما آنچه باعث ميگردد . ميباشدZigBee  براي

باق ذاتي اين پروتكل با طمناسبتر باشد، ان AMRكاربرد 
مورد  از جمله نرخ تبادل اطلاعات AMRخواسته هاي شبكه 

ها به شبكه،  Nodeدر شبكه، نحوه اضافه و كم شدن  نياز
 افزار منر تمام شده سخت افزار و پايين قيمت و تلفات توان كم

ن سه پروتكل بيسيم مقايسه ساده اي بي 2در شكل. ميباشد
Bluetooth, ZigBee  وWi-Fi انجام شده است.  

دستگاه ها از لحاظ عملكرد به سه  ZigBeeدر هر  شبكه 
  :دسته تقسيم ميشوند

• Coordinator : كه بوجود آورنده ياMaster  هر
طراحي شده در  AMRدر شبكه . شبكه ميباشد

نقش  Gatewayفرانيرو  فناوريهاي پاك شركت
Coordinator  را ايفا ميكند. 

  

 

  سه پروتكلهاي بيسيميمقا: 2 شكل

• Router : دستگاهي كه هم خود ميتواند به عنوان
رده و جمع آوري اطلاعات عمل ك Nodeيك 

بفرستد و هم  Coordinatorاطلاعات را به 
هاي ديگر را دريافت كرده و مانند  Nodeاطلاعات 

 .منتقل نمايد Coordinatorيك واسطه آنها را به 
• End-Device : دستگاهي است كه وظيفه جمع

يا  Coordinatorآوري اطلاعات و انتقال آنها به 
Router بر عهده آن ميباشد. 

 Treeو  Meshتوپولوژيهاي ارتباطي در اين شبكه به صورت 
  .ميباشد

اجازه داده ميشود تا با هر  Nodeبه هر  Meshدر توپولوژي 
Node  ديگر به صورت مستقيم يا توسطRouter  ها ارتباط

مسير ارتباطي ميان مبدأ و مقصد بر اساس تقاضاي . برقرار كند
مبدأ ايجاد ميشود و در صورت تغيير شرايط محيطي قابل 

 Meshي اين ويژگي شبكه هاي بر اساس توپولوژ. تغيير است
كه ميتوانند مسير ارتباطي را به صورت ديناميكي تغيير دهند، 

اگر به هر . باعث ميشود تا قابليت اطمينان شبكه افزايش يابد
مبدأ نتواند طبق مسير مشخص شده با مقصد  Nodeدليلي 

 Routerمبدأ ميتواند با همكاري  Nodeارتباط برقرار كند، 
در  .ط با مقصد برگزيندها يك مسير جايگزين را براي ارتبا

  .اين ساختارها به تصوير كشيده شده است 3شكل
End-Device هاRouter  ها وCoordinator   ها در

شركت فناوري هاي پاك فرانيرو از يك ماژول سخت افزاري با 
Firmware بلوك  4-شكل. هاي متفاوت استفاده ميكنند

شركت فناوري هاي پاك  ZigBeeدياگرام داخلي ماژول 
 Dataاين ماژول در واقع . فرانيرو را نمايش ميدهد

Collector  با اينترفيسZigBee ميباشد.  

  



  

  ZigBeeدر شبكه  Treeو  Meshساختار : 3شكل 

 

 شركت  ZigBeeبلوك داياگرام سخت افزار ماژول : 4شكل 
  فرانيرو فناوريهاي پاك

1.2. (Power Line Carrier) PLC 

اين پروتكل از خطوط توزيع و انتقال برق جهت انتقال 
در اين روش ميتوان تمام . اطلاعات مصرف استفاده ميكند

ماژول ها را به صورت ايمن و قابل اعتماد با هم شبكه نمود 
با در اين ماژول . بدون آنكه به وايرينگ جديدي احتياج باشد

استفاده از آخرين تكنولوژي تراشه هاي مورد استفاده در 
PLC  بسياري از مشكلات گذشته در اين نوع شبكه حل شده
با استفاده از تكنيكهاي مخابراتي باند وسيع مانند . است

OFDM  علي رغم وجود مشكلاتي مانند اختلالات با پهناي
باند باريك، تأخير گروهي سيگنال هاي ارسالي، وجود 

، نويزهاي پالسي، تضعيف سيگنال در Jammingسيگنالهاي 
فركانس هاي خاص و غيره ميتوان يك شبكه مخابراتي دو 

با استفاده از تكنيك به كار  .طرفه با قيمت مناسب اجرا كرد
با  Half-Duplexگرفته شده ميتوان يك شبكه غيرهمزمان 

اين ماژول . پياده سازي كرد Kbps 100سرعت بالا تا حدود 
و فيلترهاي با كيفيت بالا  OFDMبا استفاده از مدولاسيون 

ميتواند انتقال اطلاعات را به صورت مطمئن در حضور ديگر 
انتقال داده ها ميتواند . وسايل برقي متصل به شبكه انجام دهد

 ARIBو  FCCو  CENELEC A,B,Cمطابق با قوانين 
ي باند انتخاب شده جهت انتقال اطلاعات با توجه به پهنا. باشد

  .سرعت جابجايي داده ها متفاوت خواهد بود
با  Data Collectorشماتيك داخلي ماژول هاي 

  .نمايش داده شده است 5-در شكل PLCاينترفيس

 

 شركت PLCبلوك دياگرام داخلي سخت افزار ماژول : 5شكل 
  فرانيرو فناوريهاي پاك

2. Gateway 

Data Collector  ها پس از جمع آوري اطلاعات كنتورها در
فواصل زماني مشخص، اين اطلاعات را پس از رمزنگاري در 

نيز اين اطلاعات  Gateway. قرار ميدهند Gatewayاختيار 
و پايگاه  Serverدر اختيار  IPرا از طريق شبكه مبتني بر 

 بايد بتواند از طريق دو Gateway. هاي داده قرار ميدهد
: ارتباط برقرار نمايد Data Collectorپروتكل متفاوت با 

ZigBee  وPLC . در طرح نهايي اين دو پروتكل متفاوت در
به يك  Gatewayاز طرف ديگر  .دو ماژول مجزا گنجانده شد

  .متصل خواهد شد IPشبكه مبتني بر 
ميتوان به تبديل  Gatewayاز وظايف عمده و مهم 

ها،  Data Collectorو  Serverپروتكلهاي ارتباطي ميان 
هاي يك شبكه، بنا  Data Collectorهمزمان كردن تمامي 

در (ها  Routerنمودن شبكه محلي و برنامه ريزي كردن 
 ZigBeeدر اينترفيس  .اشاره نمود) ZigBeeاينترفيس 

كه شب Coordinatorبه عنوان  Gatewayدستگاههاي 
اين ماژولها از شبكه  Serverبراي ارتباط با . عمل ميكنند

استفاده  VPNاختصاصي مانند  IPاينترنت يا شبكه هاي 



براي اتصال به اين شبكه ها سه اينترفيس سخت . ميكنند
  .در نظر گرفته شده است Gatewayافزاري متفاوت براي 

• GPRS Modem 
• V92 Modem (PSTN) 
• Ethernet Port 

بسته به شرايط محل و محدوديت دسترسي به هر كدام از اين 
و  Gatewayارتباطها، يكي از آنها به عنوان پل ارتباطي ميان 

Server سخت افزار ماژول بلوك دياگرام . انتخاب خواهد شد
Gateway  با دو اينترفيسZigBee  وPLC 6در شكلهاي 

  .نمايش داده شده است 7و 

 

 شركت ZigBee با اينترفيس  Gatewayبلوك دياگرام : 6شكل 
  فرانيرو فناوريهاي پاك

 

 شركت PLC  اينترفيس با Gateway دياگرام بلوك: 7 شكل
  فرانيرو فناوريهاي پاك

 رمزنگاري و امنيت داده ها .3

براي جلوگيري از شنود اطلاعات و يا انتقال اطلاعات به صورت 
نادرست و همچنين جلوگيري از مخدوش كردن عملكرد 

براي . سيستم، روشهاي امنيتي كاملي در نظر گرفته شده است
اوليه كه به  Authenticationخواندن اطلاعات از كنتور 

طراحي شده است، لازم  Password-Protectedصورت 
همچنين اطلاعات با استفاده از الگوريتمهاي  . دميباش

) Data Collector(در مبدا  AESمانند الگوريتم  رمزنگاري
از مبدأ ( End-to-Endكد ميشوند و اين كدينگ به صورت 

صورت ميگيرد و اين داده ها تنها براي كسي كه ) تا مقصد
كليد هاي  .كليد رمز را در اختيار داشته باشد قابل فهم است

اين رمز نگاري براي هر دستگاه منحصر بفرد بوده و توسط 
Server براي توليد اين كليدها از دستگاههاي . توليد ميگردد
HSM همچنين در طول مسير انتقال . استفاده ميشود

 GPRSيا  ZigBeeاطلاعات، هر كانال مخابراتي مانند 
مختص خود را بروي بسته هاي  Securityپروتكلهاي 

به زبان ساده اطلاعات كنتورها پس از . اطلاعات اعمال ميكنند
، قبل AESتوسط الگوريتم  Data Collectorرمز شدن در 

توسط الگوريتمهاي مختص  Gatewayاز فرستاده شدن به 
ZigBee  ياPLC  مجددا محافظت خواهند شد تا امنيت

نيز  IPدر مسير شبكه . ندسيستم به حداكثر افزايش پيدا ك
اين اطلاعات توسط الگوريتمهاي مختص اين شبكه محافظت 

به زباني ساده، عمليات رمز نگاري بستر  8شكل. خواهند شد
  .مخابراتي را نمايش ميدهد

همچنين در صورت باز شدن درب ماژول و يا قطع شدن 
ورودي متصل به باس كنتور پيغامي مبني بر احتمال 

  .ارسال خواهد شد Serverيستم به دستكاري در س

 AMRنرم افزار جامع سيستم  .4

طراحي  AMRشركت فناوري هاي پاك فرانيرو براي شبكه 
، مجموعه اي از نرم در تطابق كامل با شرايط بومي ايران شده

افزارهاي جامع را جهت قرائت كنتورهاي برق تا ارائه 
طراحي سرويسهاي الكترونيك به مشتريان و صدور قبض را 

اين نرم افزارها را به صورت كلي به دو قسمت . نموده است
  .عمده ميتوان تقسيم كرد

 Front-Endنرم افزار  .4.1

اين قسمت از يك پايگاه داده و سه برنامه كاربردي مجزا از 
ساختار "يك لايه مياني بر اساس . يكديگرتشكيل شده است

ن اي. نيز در نظر گرفته شده است (SOA) "مبتني برخدمت
لايه اجازه ميدهد كه در آينده امكان اضافه كردن برنامه هاي 

همچنين استفاده . كاربردي ديگر به سيستم وجود داشته باشد
از نرم افزارهاي موجود نيز از طريق اضافه كردن يك برنامه 

  .ارتباط دهنده، امكان پذير مي شود

 پايگاه داده .4.1.1

ب، برق و تمامي قرائت هاي جمع آوري شده از كنتور هاي آ
گاز از سراسر كشور در داخل اين پايگاه داده ذخيره مي 

پايگاه داده از دو قسمت مجزا تشكيل شده است، يكي بر .شوند



جهت سرويس دهي به خدمات بلادرنگ  OLTPاساس روش 
جهت استخراج سريع  OLAPو قسمت ديگر بر اساس روش 

. اطلاعات آماري و گزارش هاي كلان، طراحي شده است
ساختار توزيع شده با امكان توزيع بار  ،نين در طراحيهمچ

هاي چند گانه به منظور بالا بردن كارايي و  Serverروي 
  .در نظر گرفته شده است Serverدردسترس بودن 

  

 

  شركت  AMRرمز نگاري در شبكه : 8شكل 
  فرانيروفناوريهاي پاك  

 لايه مياني .4.1.2

اين لايه كليه خدمات مورد نياز جهت برنامه هاي كاربردي را 
طراحي  Web Serviceارئه مي دهد و با استفاده از ابزار 

شده است كه بهره برداري كليه برنامه ها و سيستم هاي عامل 

از اين ) …Windows, Linux, Java, .NETمانند (را 
  .لايه امكان پذير مي كند

  برنامه مصرف كننده .4.1.3

هر مصرف كننده با دريافت  كد كاربري خود ميتواند از طريق 
اين برنامه به لايه مياني وصل شده و به اطلاعات مصرف خود 

بوده و با استفاده از  Webاين برنامه تحت . دسترسي پيدا كند
محيطي آسان و كارا را  JavaScriptو  AJAXتكنولوژي 

  :ن برنامه عبارتند ازاز قابليتهاي اي. براي كاربران مهيا مي كند

 ارائه نمودارهاي مصرف در يك بازه زماني •
 امكان مشاهده صورتحساب تا كنون •
ارائه آمارهاي مصرف نظير ماكسيمم، مينيمم،  •

 متوسط و پراكندگي مصرف در يك بازه زماني
 امكان پرداخت قبض از طريق شبكه بانكي •
توصيه به مصرف كننده جهت بهبود نحوه مصرف  •

 )الگوي مصرفاصلاح ( خود

  برنامه صدور قبض .4.1.4

وظيفه اين برنامه صدور قبض ماهيانه براي مصرف كنندگان 
با توجه به نياز اين برنامه براي كار با سخت افزار و . است

همچنين جهت امكان طراحي فرم هاي چاپي اين برنامه تحت 
Windows  طراحي شده است، با اين حال ارتباط برنامه با

پايگاه داده از طريق لايه مياني است بنابراين امكان اجراي از 
برخي از ). Web Serviceاز طريق (راه دور هم وجود دارد 

  :قابليت هاي برنامه عبارتند از

صدور قبض بطور اتوماتيك براي مصرف كنندگان در  •
 يك بازه زماني

 يك مصرف كننده خاص صدور قبض براي •
امكان تعريف محل چاپ هر مقدار جهت استفاده از  •

 فرم هاي قبض از پيش طراحي شده
 براي شناسائي كاربران Tokenامكان استفاده از  •
 ثبت كليه اعمال كاربران جهت امكان پي گيري •

  برنامه گزارش گيري .4.1.5

اين برنامه جهت ارائه گزارشهاي كلان براي مديريت و 
با استفاده از . همچنين طراحان شبكه استفاده مي شود

در طراحي پايگاه داده، ارائه گزارش ها با  OLAPطراحي 
اين . سرعت بالا از حجم بسيار زياد داده امكان پذير شده است

 Webقابل دسترس بودن به صورت تحت  منظوربرنامه نيز به 



در اين برنامه سعي . طراحي شده است AJAX وبا تكنولوژي 
شده است تا با ارائه اطلاعات به صورت گزارش يا نمودار از 
نحوه رفتار شبكه در زمانهاي مختلف و براي مكان هاي 

برخي از . مختلف به مديران در امر تصميم گيري كمك شود
  :قابليت هاي برنامه عبارتند از

 از جهت مديريت بارگزارش هاي مورد ني •
  گزارش هاي پيش بيني بار •
 امكان تعريف گزارشهاي جديد توسط كاربر  •

  

  :Back-End نرم افزار  .4.2

اين قسمت شامل اجزاء متعددي است كه در نهايت وظيفه 
. انتقال قرائت ها را به يك پايگاه داده مركزي فراهم مي كند

امكان پذير از اين طريق  كنتور ها ارسال فرامين به همچنين 
 Internetبا توجه به استفاده اين قسمت از بستر . مي باشد

براي انتقال اطلاعات، امنيت داده ها بسيار حائز اهميت خواهد 
با استفاده از قابليتهاي رمز نگاري نظير امضاء ديجيتال و . بود

رمزكردن داده ها يك بستر كاملا امن جهت انتقال داده ها به 
Server م آمده استمركزي فراه.  

در ذيل به قابليت هاي هر جزء سيستم به صورت فهرست وار 
  .اشاره ميشود

4.2.1. ComServer  

ها و همچنين  Gatewayوظيفه دريافت قرائت ها و وقايع از 
 :ارسال دستورات بر عهده اين قسمت است 

دريافت قرائت ها و وقايع و اطمينان از صحت آنها با  •
م ذخيره آنها در بازبيني امضاء ديجيتال و سرانجا

 پايگاه داده
رمز كردن و بازگشايي رمز كليه داده هاي دريافتي و  •

 Serverارسالي به 
از (ارسال دستورات به كنتور ها و دريافت تاييده  •

 )Gatewayطريق 

4.2.2. Security Module  

وظيفه ارائه خدمات رمزنگاري براي ديگر اجزاء سيستم بر 
  :عهده اين قسمت است

نگاري را در يك محيط غير قابل كليه كليدهاي رمز •
 .دسترسي ذخيره ميكند

هاي ه الگوريتمهاي رمزنگاري متقارن را بر روي داد •
 .ارسالي و دريافتي انجام مي دهد

• Certificate  هاي مورد نياز پروتكلSSL  را توليد
 .و ذخيره مي كند

4.2.3. Gateway  

و كنتورها انجام  Serverاين قسمت به عنوان يك واسط بين 
  :وظيفه مي كند

ذخيره سازي كليه قرائت ها وقايع و دستورات در  •
 خود جهت ارسال به مقصد

 مديريت زمان بندي جهت ارتباط با كنتورها •
از يك طرف و با كنتورها از طرف  Serverارتباط با  •

 ديگر در زمان مقرر مربوط به هر يك

4.2.4. Meter Supervisory  

وظيفه  كهمركزي اجرا مي شود  Serverاين برنامه بر روي 
  :به شرح زير است آن 

چك كردن صحت اطلاعات دريافتي از كنتورها بطور  •
 مداوم 

 تشخيص رفتار مصرفي غيرعادي •
 تشخيص اقدام براي دستكاري يا تخريب داده ها •
 ارسال پيام براي كاربر در صورت مشاهده موارد فوق •
ستي امكان تصميم گيري به صورت اتوماتيك و يا د •

 براي رفع اشكال) توسط كاربر(
 امكان ارسال دستورات به كنتورها توسط كاربر •
 ثبت كليه وقايع در پايگاه داده جهت بررسي  •

4.2.5. Image processing module  

اين قسمت جهت امكان قرائت از كنتورهاي آنالوگ طراحي 
  اجرا ميشود Serverشده است و بر روي 

فشرده شده توسط  از روي تصوير  تخراج قرائتاس •
 Firmwareنرم افزار 

 قابليت كار با قلم هاي فارسي و لاتين متنوع •

امكان تشخيص الگو هاي مختلف نمايش در سيستم  •
 هاي اندازه گيري

تشخيص بدون خطا و مستقل از مكان نصب و  •
 شرايط محيطي



تصحيح نتيجه قرائت در شرايط مرزي و بر اساس  •
 روند تغييرات

 اطلاعاتي تعريف شده در سيستم ارتباط با بانكهاي •

4.2.6. Firmware  

اجرا ميشود و و ظايف  Data-Collectorاين برنامه بر روي 
  :آن عبارتند از

 )قرائت(جمع آوري اطلاعات مصرف از كنتور  •
 فرستادن دستورات به كنتور •
ارائه يك ساعت زمان حقيقي جهت قرائت كنتور ها  •

 Gatewayو همچنين ارتباط با 

 :نتيجه گيري
بر مبناي طرح ارائه شده در اين  AMR جامع برپايي شبكه

 مقاله داراي مزيتهاي بسياري است كه از مهمترين آنها عدم 
 كه ميباشد ال موجودديجيت آنالوگ و تعويض كنتورهاينيازبه 

در كنار كاهش هزينه ها، ارتقاء قابل ملاحظه كيفي سيستم 
زي مصرف را اندازه گيري مصرف انرژي و در نتيجه بهينه سا

همچنين به دليل اينكه ارتباط دستگاه  .به دنبال خواهد داشت
Data Collector  با كنتورها بر مبناي استانداردهايIEC 

طراحي شده است، تنوع سازندگان و مدلهاي كنتورهاي 
استفاده شده در شبكه توزيع، تاثيري بر روند اجراي پروژه 

  .نخواهد گذاشت
به زعم  گترين مزيت اجراي اين پروژهمهمترين و بزر در خاتمه

 سخت افزاري و مخابراتي و  طراحي شبكه هاي نويسندگان
نرم افزاري و پايگاه هاي داده مطابق با شرايط بومي و نيازهاي 

و توسط متخصصان اين مرز و بوم در قياس با  روز كشور ايران
كه  ميباشد خريد تكنولوژي وارداتي از كمپانيهاي خارجي

امكان نگهداري و توسعه سيستم در  ،ر طراحي بهينهعلاوه ب
  .آينده را  به سهولت ميسر ميسازد
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